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1 Uvod
2 Cile prace a metodika

Cilem prace by mélo byt poukazat resp. upozornit na nutnost zabezpeceni na Wi-Fi zarizenich,
udélat porovnani vétsiny pouzivanych zabezpecovacich mechanismd, jak funguji, jejich odolnost vaéi
pruniku a zavérem doporucit vhodné zabezpeéeni pro domacnost a podnik.

V praktické ¢asti se potom zamérit na realné nasazeni aplikace FreeRADIUS a jeji spravu.
3 Druhy zabezpeceni

Popis vétsiny pouzivanych zabezpecovacich mechanismi Wi-Fi, jak funguji, jejich vyhody a
nevyhody resp. jak slozité je dané zabezpeceni prolomit. Eventudalné muaze byt doplnéno o praktickou
ukazku nastaveni pod GNU/Linux (Windows). Dale pak o praktickou ukazku pokusu o prolomeni na
testovaci siti, at uz bude pokus tspésny ¢i ne.

V zavéru porovnat a zhodnotit vSechna zabezpeceni — slovné, tabulkou nebo kombinace.

4 Pouziti IEEE 802.1X v praxi

Prakticka ukazka a popis aplikace pro spravu FreeRADIUS ptipadné jeji vytvoreni. Realné
nasazeni této aplikace.

5 Zaveér
Doporuceni vhodného zabezpeéeni pro domacnost a pro podnik. Zhodnoceni zabezpecovacich metod.

6 Seznam literatury
(1) PUZMANOVA Rita: Bezpecnost bezdratové komunikace, Jak zabezpecit Wi-Fi, Bluetooth, GPRS
¢i 3G, Computer Press, 2005, ISBN 80-251-0791-4

(2) DOSTALEK Libor, KABELOVA Alena: Velky privodce TCP/IP a systémem DNS, Computer Press,
2000, ISBN 80-7226-323-4

(3) BEAVER Kevin, Davis Peter T.: Hacking Wireless Networks for Dummies, Wiley, 2005, ISBN-10 0-
7645-9730-2

(4) DONDETI Lakshminath R., HARDJONO Thomas: Security in Wireless LANs and MANSs, Artech
House, 2005, ISBN 1-58053-755-3

(5) GREGG Michael: Hack the stack: Using Snort and Ethereal to Master all 8 Layer of an Insecure
Network, Syngress, 2006, ISBN-10 1-59749-109-8

(6) GAST Matthew: 802.11® Wireless Networks the Definitive Guide, O'Reilly, 2005, ISBN 0-596-10052-3



