Zabezpečení serveru Novell / sítě Novell

Bezpečnost sítě je zajištěna:

· uživatelským jménem a heslem - nezadá-li uživatel správné uživatelské jméno nebo heslo, bude mu odepřen přístup do sítě.

· časové omezení – každému uživateli lze časově omezit přístup k síťovým prostředkům

· adresou stanice – lze umožnit přihlášení uživatele z individuálních stanic

· přístupovými právy ovlivňující vstup uživatele do adresářů (Read, Write, Create, atd.)

Ochrana dat:

Level 1:

· ochrana dat proti chybě media pevného disku - při této ochraně jsou bloky dat po každém zápisu zpětně přečteny a porovnány s originálem. Data jsou přitom ukládána v blocích po 4 KB. Při každé chybě je vadný blok označen jako špatný. Při běžném provozu je možné požadovat tzv. Hot Fix (Hot Fix Redirection Area). Hot Fix pevného disku spočívá ve vytvoření speciální oblasti na disku, do kterého jsou potom přemisťovány vadné bloky objevené při práci serveru. Celá činnost je automatická bez zásahů uživatele.

· ochrana adresářů a tabulky FAT – spočívá ve vytvoření duplikátu FAT tabulky. Při bezchybné funkci jsou obě tabulky shodné.

· monitorovací systém záložního zdroje napájení - při výpadku elektrického napětí je po určitou dobu dodávána energie ze záložních akumulátorů a během této doby je vyslán na file server signál, který umožní automatické uzavření souborů, odpojení pracovních stanic a připravení serveru k vypnutí. 

Level 2:

· systém sledování transakcí (TTS) - transakcí se zpravidla rozumí posloupnost aktualizací datových souborů. Princip sledování transakcí je ten, že se transakce realizuje buď celá, a nebo v případě jakékoliv chyby není realizována vůbec. Celé provedení transakce probíhá ve zvláštní vyčleněné oblasti paměti (tzv. TTS backout volume). Pokud je pro prováděnou transakci tato oblast příliš malá, transakce se neprovede. 

· zrcadlení disků (Mirroring) – ukládání dat na dva disky pomocí jednoho řadiče. Druhý disk je originálem prvního a v případě jeho poškození, slouží jako jeho náhrada.

· duplikace disků – principielně stejné, jako Mirroring, ale každý disk má svůj vlastní řadič 

Level 3:

obsahuje ochrany z úrovní 1-2

· duplikace serverů (Server Mirroring) - Při tomto způsobu hardwarového zabezpečení je bezchybná práce file serveru zajištěna paralelním chodem dvou serverů (tzv. server mirroring). V okamžiku vyřazení jednoho ze serverů z provozu je řízení sítě předáno automaticky záložnímu serveru. Tento systém zabezpečení umožňuje až verze operačního systému Novell 3.1. 

