Zaklady operacniho systému LINUX — ¢ast |

Co je LINUX?

Linux je zalozen na operacnim systému UNIX s viceuzivatelskou a viceprocesovou
architekturou.

ViceuZivatelské prostredi
Kazdy soubor, sluzba a aplikace jsou exkluzivné piidéleny konkrétnimu uzivateli nebo
skupiné uzivatell. Kazdy uzivatel ma napiiklad sviij osobni (domovsky) adresaft, ktery je
nepiistupny (nebo i skryty) pro ostatni uzivatele. V ptipadé tymové prace je vSak mozné
zménit nastaveni adresare a sdilet jej s ostatnimi uzivateli

Existuje zde i superuzivatel, ktery slouzi jako administrator vSech ostatnich uzivatelli a
ma ptistup ke vSem soubortim vSech uzivatelt.

Spusténi vice aplikaci (procesti) soucasné

Linux jako velmi vykonny operacni systém umozniuje béh vice aplikaci soucasné (multiple
tasking). Tiebaze ostatni operacni systémy udélaly vtomto sméru také znacny pokrok,
zustava Linux se svymi schopnostmi multitaskingu v ¢ele operacnich systémil. Vice viz
kapitola 6 (Procesy).

PrihlasSeni k LINUXu - (SUSE, Mandrake,...)

Prihlasovaci obrazovka:
Uzivatel klepnout na ikonku uzivatele nebo zadat uzivatelské jméno
Heslo zadat heslo - pfi zadavani se nezobrazuji ani * !
- rozlisuji se velkd a mala pismena !
Typ relace  vybrat graficky terminal — KDE !

Prihlaseni studenti — E2:
Uzivatel = stejné uzivatelské jméno jako v aplikaci Hroch
X uzivatelské jméno psat VELKYMI PISMENY

Heslo = stejné jako v aplikaci Hroch
= velikost pismen stejna jako v Hrochovi

Popis prostiedi KDE

Hlavni panel KDE (7The K Desktop Environment)
- nachazi se na spodnim okraji pracovni plochy:
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Komponenty hlavniho panelu:

“ K Menu — Umoznuje pfistup ke vSem programim a aplikacim nainstalovanych
v systému. Aplikace jsou rozdéleny do odpovidajicich kategorii. Odpovida nabidce
Start ve MS Windows.

@ Zobrazit pracovni plochu — Minimalizuje vSechna aktualné¢ oteviena okna.
Opétovnym kliknutim se zobrazi pivodni stav oken. Vhodné pii spusténi aplikace,
ktera se nachdzi pouze na pracovni plose.

Ovladaci centrum — Zpfistupni ovladaci centrum, ve kterém lze nastavit vlastnosti
sezeni (session).

Napovéda — zptistupni integrovany systém napoveéd.
Terminal — Otevie okno s textovym termindlem (konzole). Jednd se vlastné o

ptikazovy tadek (shell). Standardné nainstalovanym interpretem piikazového radku je
bash (Bourne-Again Shell)

=8 Pracovni plochy — Tlacitka jednotlivych virtudlnich pracovnich ploch. Na kazdé
2 IT z ploch lze spoustét okna aplikaci, napt. pfislusejici jedné tloze. Standardné jsou
k dispozici 4 plochy, 1ze volit v rozsahu 1 az 16 (pravé tlacitko mysi na této ikong)

Zamek pracovni plochy — Uzamkne docasné pracovni plochu. Pfi pohybu mysi nebo
stisku klavesy vyzaduje zadani hesla pravé piihlaSen¢ho uzivatele.

Odhlasit se — Ukonci sezeni v prostiedi KDE. VSechny aplikace budou ukonceny.

‘ Schranka — Obsahuje docasn€ ulozené objekty (text, obrazky,...), které byly
zkopirovany funkci Edit->Copy v dané aplikaci.

Terminal

Pro dalsi praci v LINUXu budeme pouZzivat predevSim piikazovy fadek (ikona Terminal),
protoze je standardni pro vSechny verze UNIXu, s nebo bez grafického prostredi !
Kazdy radek obsahuje tzv. prompt ve tvaru:

<uzivatel@jméno pocitace _aktualni adresar>_

Jednd se o interpret piikazli — po zaddni kazdého piikazu dojde k jeho dekodovani a
provedeni.



Uzivatelé systému

Kazdy uzivatel ma v systému pfidéleno jednoznaéné wuZivatelské jméno (username).
Uzivatelska jména pfidéluje administrator systému. Aby piidélené uzivatelské jméno bylo
platné, musi je administrator zapsat do tabulky uzivateli /etc/passwd.

Protoze by pro systém nebylo vyhodné pracovat pii identifikaci uzivatell s fet€zcem
znakd, pfifadi administrator v tabulce uZzivatell ke kazdému username 16ti bitové ¢islo, tzv.
user ID ( UID, uZivatelské cislo). Toto piifazeni musi byt samoziejmé jednoznacné, tj. v
systému nemohou existovat dva uzivatelé se stejnym UID. Uzivatel, jehoz UID je 0, ma v
systému privilegované postaveni, napt. ma vSechna pfistupova prava ke vSem souborim,
mize manipulovat s vétS§inou v systému béZzicich procest atd. Tento uzivatel se nazyva
superuZivatel a jeho username je obvykle root. Username superuzivatele vétSinou pouziva
pouze administrator systému.

Uzivatelska jména jsou chranéna hesly. Po zavedeni systému se pro kazdy ptipojeny
termindl vytvofi proces getty, ktery vypiSe vyzvu login: a sleduje stav termindlu. UZivatel
musi zadat nejdiive své jméno, které mu ptidelil administrator a které bylo administratorem
zaneseno do tabulky uzivatelll. Jakmile uzivatel zadd jméno, getty spusti proces login, ktery
vyzvou password: pozaduje uvedeni uzivatelova hesla. Pokud uzivatel heslo zada spravné,
je spustén jeden z interpretii piikazl, které v systému existuji. Ktery z nich bude spustén, je
uvedeno v tabulce uzivatelll. Tento po pripojeni poprvé spustény shell se nazyva login shell.
Ukonceni ¢innosti login shellu znamend pro uzivatele odpojeni od systému. Pro ukonceni
¢innosti interprety pouzivaji piikazy logout, exit nebo <CTRL-d>. Uzivatel, ktery ma v
souboru /etc/passwd polozku zakodované heslo prazdnou, se ptipojuje bez hesla. Pokud
je v polozce zakddované heslo znak * , nelze se pod uZivatelskym jménem, uvedenym v
polozce username ptipojit. Hvézdickou zablokované piipojeni maji systémova uZzivatelska
jména, pod kterymi bézi n¢které systémové programy.

Skupiny uZzivateli

UZivatelé jsou rozdéleni do skupin. Kazda skupina ma své jméno a piidélené identifikacni
cislo skupiny (group ID, GID).

Struktura souborti /etc/passwd a /etc/group je uvedena na obr. 1 a obr. 2.
V tabulce /etc/passwd jsou zaznamenavana zakodovana hesla uzivateli. Protoze
uzivatelé maji moznost si tento soubor prohlizet, je zde nebezpeci, ze néktery z uzivateli na
zakladé znalosti kodu hesel nektera hesla nalezne a ohrozi tak bezpe€nost systému. Proto v
n¢kterych systémech jsou kody hesel uloZzeny ve zvlaStnim souboru /etc/shadow , ktery
ma pifistupova pradva nastavena tak, ze jej uZzivatelé nemohou prohlizet. V souboru
/etc/passwd je potom misto kodu hesla uveden vSude znak x .

username : zakodované heslo : UID : GID : Poznamka : Domovsky adresar : Login shell

novak :1234567890ABC: 100: 10: Student:/home/novak: /bin/csh

Obr. 1 Struktura tabulky uzivateld /etc/passwd



groupname : zakodované heslo : GID : seznam uzivatelii (uzivatelé jsou odéleny c¢arkami)

studenti : : 10
ukoll : : 21 : novak,dvorak
ukol?2 : : 22 : novak,novy,benes

Obr. 2 Struktura tabulky uzivatelli /etc/group .

Pouzité prikazy:

who

VypiSe informaci o pravé piipojenych uzivatelich

cat soubor(y)

vypiSe obsah fadkovych soubori na standardni vystup

vypis tabulky uzivatelu: cat /etc/passwd

vypis tabulky skupin: cat /etc/group

vytvofeni nového souboru: cat > novy (ukonceni editace <CTRL-C>)
passwd

zména hesla pravé ptfihlaSeného uZivatele

Systém souborii

Soubor je v Unixu posloupnost urcitého poctu bytd. Diskové soubory jsou organizovany do
vetsich celkl, které se nazyvaji systémy souborit (filesystems). Na disku mtize byt vytvoien
jeden ¢i nekolik systémll soubord. Kazdy systém soubord musi byt umistén na jediném
fyzickém disku.

Piikaz:

df

Vypise informace o pfipojenych systémech soubort ve tvaru:
fyzické zarizeni _velikost _vyuziti _ndzev bodu pripojeni

Oznacovani diskil v prostfedi opera¢nich systémi Windows pomoci zapisu c:, d:, e:, ... je
v UNIXu nahrazeno tzv. body prFipojeni (mount points). Z pohledu uzivatele se jedna



o adresafe, které jsou soucasti adresarové struktury. Uzivatel se pouhym pfepnutim do
pozadovaného adresare ocitne v jiném systému soubort.

Na UNIXovych systémech neni ani pismeno jednotky, které by odkazovalo na zatizeni
CD-ROM nebo disketu. Tyto mechaniky jsou standardné ptipojeny do adreséate /mnt/cdrom a
/mnt/floppy nebo je mozné je nalézt na pracovni plose pod ikonou removable media.

Adresarova struktura

Soubory systému souborit jsou pomoci adresdii organizovany do stromové adresafové
struktury, zacinajici hlavnim adresatem. Hlavni adresdit se také nazyva koienovy adresar
(root) a oznaCuje se znakem / . Piiklad takové struktury je na obr. 3. Adresar, ktery je v
adresafové struktufe bezprosttedné¢ nad danym adresafem se nazyva nadiazenym
(rodic¢ovskym) adresdiem (parent directory) a oznacuje se symbolem .. . O adresafi, ktery
je v adresédiové struktufe bezprostiedné pod ur€itym adresafem fikame, Ze je podadresdiem
tohoto adresare.

dev

rc.d group passwd

Obr. 3 Cast adresafové stromové struktury.

Se souborem nemuiZe proces pracovat piimo, musi pouzit n€kterou ze sluzeb systému urcenou
pro praci se soubory. Tyto sluzby realizuje ta ¢ast operacniho systému, ktera se nazyva
spravce soubori.

Po pfipojeni k systému je v login shellu nastaven pracovni adresaif na domovsky
adresar a aktualni root na hlavni adresatr systému soubort, ktery obsahuje operacni systém.
Domovsky adresar je ten adreséaf, ktery je uveden v tabulce /etc/passwd . Domovsky
adresat se v shellu oznacuje znakem ~ .

Pro spravce soubort identifikuje proces soubor #plnou cestou nebo neuplnou cestou.
Uplna cesta zacina hlavnim adresafem, napf. /usr/bin/1s je uplna cesta.

Neuplna cesta nezaCina hlavnim adresafem, tj prvnim znakem cesty neni znak /, napiiklad
neuplnd cesta je bin/ls. Pokud proces identifikuje soubor neuplnou cestou, operacni
systém pracuje se jménem souboru, které vznikne spojenim uplné cesty k aktudlnimu adresati
a uvedené neuplné cesty. Napiiklad jeli pracovni adresat /usr/student a otevira-li proces
soubor identifikovany neuplnou cestou ukoly/data.1 , spravce souborl se pokusi otevrit
soubor



/usr/student/ukoly/data.l

Pouzité prikazy:

cd adresar

Zména aktualniho adresaie, adresaf je mozné zadat tiplnou nebo netplnou cestou nebo
specialnim znakem.

Piiklad 1: cd /etc  zména akt. adresafe na /etc
cd / zména akt. adresaie na kofenovy adresar (root)
cd .. prechod do nadfizeného adresaie
cd ~ ptechod do domovského adresare ( ~ lze ziskat <AltGr-1>)

mkdir adresar (e)

vytvoreni nového adresare(l)

mv plvodni ndzev novy nazev

pfejmenovani (v rdmci stejného adreséaie) nebo piesun (do jiného adresare) adresare nebo i
souboru. PoloZzka s novym nazvem odkazuje na stejny i-uzel jako ptvodni.

rmdir adresar(e)

ZruSeni adresare(l). Adresar musi byt prazdny!

rm soubor (y)

ZruSeni souboru(ll) nebo prazdnych adresata.

rm -r adresar (e)

Rekurzivni ruSeni adresari véetné jejich obsahu



Priklad 2:

Vytvoite nasledujici adresafovou strukturu ve svém domovském adresafi:

skola i projekty skripta

predmety ukoly
tahaky
~ osobni dopisy
dovolena
obrazky auta
lide
prace
adresy Monika
Franta
unix — pokusy Pepik

Soubory

Pod pojmem soubor budeme dile rozumét diskovy soubor, ktery je soucasti nékterého
systému souborti.

Souboriim jsou pfifazena jména. Jméno souboru je libovolna sekvence znakl. Pivodni
systémy souborti mohly mit maximalni délku 15 znakt. To ale nestacilo a proto v BSD Unixu
byla maximalni mozna délka jména souboru zvétSena na 255 znakl. V soucasné dob¢ vétSina
implementaci Unixu jiZ pracuje s témito delSimi jmény. Ackoliv soucasti jména souboru
mohou byt libovolné znaky, doporucuje se pouzivat pouze alfabetické znaky, Cislice a znaky
teCka (.) a podtrzitko () . Je to proto, ze ostatni znaky mohou mit pro interpret ptikazi,
pomoci n¢hoz se systémem komunikujeme, specialni vyznam a mohou byt proto interpretem
neocekavanym zplsobem interpretovany. V nazvech souborti se rozliSuji mald a velkd
pismena. Piikladem jmen soubort mtze byt napf.

Novak Karel regrese.c

moje data.l1.1.99



Nékteré¢ soubory systému slouzi ke specidlnim ucelim a maji proto pfesn¢ definovanou
strukturu. RozliSujeme tyto druhy souborii:

symbolické oznaceni

normadlni (reguldarni) soubory -

adresdie d
Fidici soubory blokovych I/0 zarFizeni b
Fidici soubory znakovych 1/0 zaFizeni c
linkové soubory 1

Adresdre slouzi pro organizaci souborti do adresatfové stromové struktury
Ridici soubory slouzi pro ovladani 1/O zafizeni s pfenosem dat po blocich nebo po znacich.

Linkové soubory slouzi pro vytvéareni synonym souborl formou tzv. soft linka (odkazi).

i-uzel

Obsah adresaie se skladd ze zaznami. Kazdy zaznam se tyka jednoho souboru (nebo
podadresare) a sklada se pouze ze dvou polozek: ndzvu souboru a celého ¢isla. Celé ¢islo je
ukazatelem na informacni poloZku (tzv. i-uzel , i-node), ktera teprve vSechny potiebné udaje
o souboru obsahuje. VSechny i-uzly jsou soustiedény do oblasti systému souboril, kterd se
nazyva oblast i-uzli.

Jinak feceno, kazdému souboru je pfifazena informacni polozka (i-uzel) v oblasti i-
uzli. Polozka adresare, ktera se souboru tyka, obsahuje pouze ndzev souboru a Cislo jeho i-
uzlu. VSechna relevantni informace o souboru je soustfedéna do i-uzlu.

Kazdému souboru nebo podadresafi, které jsou v adresafi obsazeny, piislusi v tomto
adresafi jedna polozka pevné délky. Tato polozka obsahuje pouze dva tidaje:

nazev souboru nebo podadresare a cislo i-uzlu,

které bylo systémem souboru nebo podadresafi ptidéleno. Cislo i-uzlu je ukazatelem do
oblasti i-uzld, kde jsou ulozeny vsechny informace, které si systém o souboru vede.

Kazdy i-uzel obsahuje o souboru nasledujici informace:

1. Typ souboru

2. Pristupova prdava

3. Individualniho vlastnika souboru

4. Skupinového vlastnika souboru

5. Cas posledniho zdpisu do souboru

6. Cas posledniho poutiti souboru (Cteni nebo spusténi)
7. Cas posledni modifikace i-uzlu

8. Velikost souboru

9. Pocet blokui potiebnych k uloZeni souboru ( véetné blokii nepiimé adresace )
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10. Pocet referenci na soubor

11. Zaznam adres blokii souboru

Po vytvofeni souboru je jeho vlastnikem ten, kdo soubor vytvofil. Pfesnéji fe€eno: Soubor je
vytvoren tak, ze n¢ktery proces pozada o jeho vytvoreni. Tento proces nebézi anonymné, ale
ma svého individualniho vlastnika UID a skupinového vlastnika GID.

V pribéhu existence souboru se mize jeho individudlni vlastnik i skupinovy vlastnik
ménit. Tyto zmény mize provadét z bezpecnostnich divodil pouze superuzivatel.

Piikazy:
ls [volby] [soubor(y)]

Pokud je soubor obycejny soubor, vypise se informace o tomto souboru. Pokud je soubor
adresar, vypise se jeho obsah.

Volby:

-1 (long), dlouhy vypis - typ souboru, pfistupova prava, pocet odkazl, vlastnik-uzivatel,
vlastnik-skupina, velikost v bytech, ¢as posledni modifikace
souboru

-a (all), vypisuji se i soubory zacinajici znakem . (systémové soubory)

-i (i-node), vypise se ¢islo i-uzlu

-R (recursive), vypisuje se i obsahy podadresait

--help vypiSe napovédu k ptikazu
| more pozastaveni vypisu po zaplnéni obrazovky (Enter-posun o fadek, Mezernik-posun o

stranku)

Priklad 3:

ls —-ila /etc |more - uplny dlouhy vypis adresare /etc, strankovani po obrazovkach

1s -1 - dlouhy vypis aktudlniho adresaie
ls -R ~ - vypis domovského adresaie vcetné podadresari
Hard link

Kazdy soubor, ktery je soucasti systému souborti, ma v oblasti i-uzlti pfifazen jeden i-uzel,
ktery obsahuje veskerou informaci, kterou systém o souboru udrzuje. V adresafové polozce
souboru je pouze jméno souboru a odkaz na tento i-uzel. Jinak feceno adresafova polozka
tvoti tzv. hard link (pevny odkaz) mezi jménem souboru a jeho i-uzlem. Na dany soubor
nemusi byt v systému soubori pouze jeden hard link. Kazd4 poloZka, at’ uz je v jakémkoliv
adresari, pokud odkazuje na stejny i-uzel, vytvari dalsi hard link na dany soubor. Celkovy
pocet odkazli na soubor je uveden v polozce pocet odkazii jeho i-uzlu (viz obr. 4)

Hard linky tak vytvaii synonyma soubort. Uzivatel mtze vytvofit dalsi hard link na soubor
ptikazem systému:



ln filename 1ink

Je vytvofen hard link se jménem /ink na soubor filename. Neboli pro soubor filename je
vytvofeno synonymum /ink.

Odstranéni adresafové polozky z adresdfe znamena zruSeni hard linku, ktery tato
polozka vytvaii. Po odstranéni adresafové polozky musi systém snizit v i-uzlu polozku
pocet odkazii o 1. Jakmile pocet odkazi klesne na nulu, je zfejmé, Ze na dany i-uzel jiZ neni
zadny odkaz. Proto systém uvolni i-uzel i datové bloky souboru. Soubor pfestane existovat.
Rikame také, Ze byl zrusen nebo vymazan.

Pro odstranéni hard linku 1ze také pouzit ptikaz

rm Ilink

Aby pri vytvareni hard linkid nemohlo dojit k zacykleni odkazi, systém nedovoluje
vytvorit hard link na adresar !

Také neni mozné vytvorit hard link na soubor, ktery je v jiném systému souborii !
Cislovani i-uzlt je totiz v kazdém systému soubort lokélni a hard link, ktery je definovan
dvojici jméno souboru, ¢islo i-uzlu by v tomto pfipadé nebyl jednoznacny. Systém proto hard
link smétujici do jiného systému souborii nepovoli.

/usr/novak
data 120 \ i-uzel 120
/usr/novy podet
odkaz(i=3
data 120 |} Datoveé bloky

regrese d 120

Obr. 4 Hard linky na soubor.



Symbolicky link

V systému lze vytvaret také tak zvané symbolické linky ¢i odkazy (symbolic links, soft links).
Symbolicky link je implementovan jako soubor obsahujici cestu.

Soubory jsou v systému identifikovany uplnou nebo netplnou cestou. Pokud systém
pii hledani souboru narazi v cesté, identifikujici hledany soubor, na symbolicky link, piediadi
pred zbytek prohleddvané cesty cestu, kterou symbolicky link obsahuje. Pokud symbolicky
link obsahuje uplnou cestu, za¢ne dalsi hledani souboru od hlavniho adresate. Pokud obsahuje
neuplnou cestu, zacne dals$i hledani souboru od adresafe, ve kterém je symbolicky link
umistén.

Naptiklad pokud symbolicky link v hlavnim adreséafi se jménem bin obsahuje cestu
/usr/bin , potom systém pii hledani souboru /bin/ls v okamziku, kdy pfi hledani
souboru narazi na symbolicky link bin, za¢ne hledat soubor identifikovany cestou
/usr/bin/ls.

Nebo pokud je v adresafi /home/novak symbolicky link vezmi, ktery obsahuje
cestu system/pick, potom pii hledani souboru /home /novak/vezmi, v okamziku, kdy
narazi na link vezmi, za¢ne od adresaie /home/novak hledat soubor system/pick.

Symbolicky link lze vytvofit piikazem

ln -s cesta 1ink

,pritom parametr cesta jednak identifikuje soubor, na ktery bude link vytvofen a jednak bude
obsahem souboru symbolického linku.

Symbolické linky jsou samostatné soubory a maji proto sviij i-uzel. Symbolické
odkazy lze vytvaret i pro adresaie. Protoze mtze dojit k zacykleni odkazl, systém pti hledani
souboru, ktery je identifikovan cestou, kterd obsahuje symbolicky link kontroluje, zda se
nepohybuje stale ve stejném cyklu odkazii a po urcitém poctu cykli prohledavani prerusi.

Velkou vyhodou symbolickych linki je, Ze mohou odkazovat i na soubory a
adresare v jinych systémech soubori.

Nevyhodou je, Ze pokud zruSime soubor, na ktery soft link odkazuje, systém tuto
skute¢nost neodhali a v systému tak miiZe byt cela Fada soft linkii, které na nic neodkazuji.

Soft linky byly do operaéniho systému zafazeny az pozd&ji. Proto se lze setkat s
operac¢nimi systémy, které vytvareni soft linkti nepodporuji.

Dalsi prikazy:

cp souborl soubor?Z
cp soubor(y) adresar

Ptekopirovani souborul do souboru2, pokud soubor2 neexistuje je vytvoren. Soubor2 bude
mit vlastni i-uzel, jen obsah bude totozny se souborem1

Nebo ptekopirovani souburu(it) do adresdre.
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Priklad 4:
1) Do adresare ~/unix/pokusy piekopirujte program /s z adresate /bin pod ndzvem list.
cd ~
cp /bin/ls unix/pokusy/list
2) V domovském adresafti vytvoite
a) hard link na soubor /ist s nazvem vp
In unix/pokusy/list vp
b) soft link na soubor /ist s nazvem vyp
In -s unix/pokusy/list vyp
3) Zkontrolujte a vysvétlete pocet odkazli na jednotlivé adresarové polozky
ls -1

(diky linktim Ize pouzit misto Is 1 vp nebo vyp !)

Pristupova prava

Ochrana soubort se provadi na zaklad¢ pFistupovych prdav. V systému existuji naledujici
pristupova prava:

pravo soubor adresar

r ¢ist ze souboru ¢ist obsah adresare

w psat do souboru vytvaret, rusit nebo ptfejmenovat soubory v adresari
X spustit soubor vstoupit do adresare (prohledavat adresar)

Ptistupova prava se specifikuji pro individudlniho vlastnika, skupinového vlastnika a ostatni
uzivatele. Lze je proto vyjadfit posloupnosti deviti bitl s nasledujicim vyznamem.

individudlni vlastnik skupinovy vlastnik ostatni
r w X r w X r w X

Je-li pravo piidé€leno, je v odpovidajiicm bitu 1, v opacném piipade 0. Ptistupova prava lze
proto vyjadfit dvojkovym ¢islem nebo jeho osmic¢kovym ekvivalentem.

Napftiklad dvojkové cislo 110 100 100 respektive jeho osmickovy ekvivalent 644
vyjadiuji, ze vlastnik-uzivatel ma pfidéleno pravo Cist a psat a vlastnik-skupina a ostatni
uzivatelé pouze pravo ¢ist.

Pro lepsi Citelnost se nékdy posloupnost 0 a 1 zapisuje tak, ze misto 1 se zapiSe r,w
nebo x a to podle toho, které pravo je touto 1 ptidéleno a misto 0 se zapiSe pomlcka.
Naptiklad ptistupova prava 644 se vyjadii jako fetézec rw-r--r--

Procesy pracuji se soubory nebo adresafi tak, ze zavolaji sluzbu systému, kterd
pozadovanou Cc¢innost provede. Pfedtim nez zavolanid sluzba systému se souborem i
adresafem pozadovanou ¢innost za¢ne provadét, zkontroluje piistupova prava, ktera proces k
souboru ¢i adresafi ma. Podle vysledku této kontroly bud pozadovanou cinnost zacne
provadét nebo jeji provedeni odmitne.
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V ptipadé obycejnych souboril se piistupova prava kontroluji pfi otevirdni souboru (sluzba
open() ) nebo pii jeho spousténi (sluzba exec() ).

Pii kontrole pfistupovych prav se porovnavaji UID efektivniho uzivatele procesu
(EUID) s UID individudlniho vlastnika souboru (UIDO) a GID efektivni skupiny procesu
(EGID) s GID skupinového vastnika souboru (GIDO). Pti kontrole se zjistuje, zda je bit,
ktery odpovidd pozadované cinnosti nastaven. Pokud neni, je procesu pfistup k souboru
odmitnut.

Uzivatel miiZze pro nastaveni pfistupovych prav pouZit pfikaz chmod. Piikaz chmod se
obvykle pouziva timto zptisobem:

chmod pristupova prdva soubor

Pistupova prava mohou obsahovat i pozadavek na nastaveni obou s-bitli a t-bitu (viz [1]).
Specifikuji se osmi¢kovym ¢islem a to zpisobem, ktery byl popsan vyse. Napiiklad piikaz

chmod 754 sl Nastavi pristupova prava souboru sl na rwxr-xr--
chmod 4755 s2 Nastavi pristupova prava souboru s2 na rwxr-xr-x a s-bit
uzivatele
Piiklad 5:
1) Nastavte pristupova prava souboru vp tak aby mél vlastnik vSechna prava a ostatni neméli
zadna

chmod 700 wvp

2) Nastavte ptistup. Prava u souboru vyp tak aby vlastnik smél soubor ¢ist i do né&j zapisovat,
ostatni jen Cist a nikdo véetné vlastnika jej nesmél spustit.

chmod 644 vyp

- oveite, ze soubor vyp skute¢né nelze spustit

Napovéda k prikaziim

Pro vyvolani napoveédy ke zvolenému piikazu (pouziti, syntaxe piikazu, seznam povolenych
parametrd, ...) lze pouzit nasledujici ptikazy:

man prikaz

help prikaz
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