Komunikace s okolnimi pocitaci

Prikaz finger

Piikaz finger vdm umozni ziskat informace o ostatnich uZivatelich vaseho systému nebo o
uzivatelich sit¢ Internet. Jméno piikazu nepochybné vzniklo jako zkratka s reklamnim
podtextem ve firmé AT&T.

finger [-slpm] [user] [@machine]

Volitelné parametry v piikazu finger mohou byt mirn¢ matouci. Pomoci piikazu finger
muzete ziskat informace o lokalnim uzivateli (napiiklad ,,sam‘), o jiném pocitaci (napiiklad
»@lionsden®), informace o uzivateli vzdaleného pocitace (naptiklad ,,sam@liondsen®) nebo
informace o lokéalnim pocitaci (neuvede se zadny parametr).

Piikaz finger ma dalsi zajimavou vlastnost. Pokud se pokusite ziskat informace o
uzivateli, jehoZ jméno ptfesn¢ neznate, pokusi se piikaz finger najit jméno sdm (zkousi
rizné¢ kombinace zalozené na plivodné zadaném jménu). To znamend, ze kdyz napiiklad
zadame piikaz finger Greenfield, obdrzime zpravu, ze GCet sam existuje pro jméno
Sam Greenfield.

# finger sam

Login: sam Name: Sam Greenfield
Directory: /home/sam Shell: /bin/tcsh
Last login Sun Dec 25 14:47 (EST) on tty2
No Plan.

# finger greenfie@gauss.rutgers.edu

[gauss.rudgers.edu]

Login name: greenfie In real life: Greenfie

Directory: /gauss/ul/greefie Shell: /bin/tcsh

On since Dec 25 15:19:41 on ttypO from tiptop-slip-6439
13 minutes Idle Time

No unread mail

Project: You must be joking!

No Plan.



# finger

Login Name Tty Idle Login Time Office Office Phone
larry Larry Greenfield 1 3:51 Dec 25 12:50

larry Larry Greenfield pO Dec 25 12:51
/home/larry#

Cteni zprav elektronické posty
mail [user]

Program mail poskytuje ponckud tézkopadnou moznost Cist zpravy elektronické posty.
Zadate-li ptikaz mail bez jakychkoliv parametrt, objevi se vam nasledujici hlaseni:

# mail

No mail for larry

Predpokladejme, ze chcete odeslat zpravu elektronickou poStou sami sob¢, abyste si mohli
vyzkouset zpiisoby jejiho Cteni:

# mail larry
Subject: Frogs!
and toads!

EOT
# echo "snakes" | mail larry

# mail

Mail version 5.5. 6/1/90 Type ? for help.
"/usr/spool/mail/larry" 2 messages

>N 1 larry Tue Aug 30 18:11 10/211 "Frogs!"
N 2 larry Tue Aug 30 18:12 10/211

&

Ptikazovy tfadek uvnitf programu pro cteni elektronické posty je uvozen znakem ampersand
(,,&”). Umoziiuje specifikovat spoustu jednoduchych ptikazi a po zadani znaku ? a Enter
zobrazuje stru¢nou napoveédu.



Zakladnimi ptikazy pro praci s programem mail jsou:

t message-list Na obrazovce se zobrazi zpravy uvedené v seznamu message-list.

d message-list Zpravy uvedené v seznamu message-list se zrusi.

s message-list file  Zpravy uvedené v seznamu message-list se ulozi do souboru file.

r message-list Odpovéd na zpravy -program mail zahdji proces sestavovani novych
zprav, které budou odeslany kazdému, kdo vdm odeslal zpravu
uvedenou v seznamu message-list.

q Program mail se ukon¢i a ulozi kazdou zpravu, kterd nebyla zruSena

ptikazem d do souboru mbox ve vasem domovském adresafi.

Jak vypadad seznam message-1ist? Skladd se ze seznamu cisel oddélenych mezerami,
nebo muze byt vyjadien ve formée intervalu, tedy naptiklad 2-4 (coz znamena ,,2 3 4%). Také
mizete uvést uzivatelské jméno odesilatele. Napiiklad t sam zobrazi vSechny zpravy
odeslan¢é uzivatelem sam. Jestlize se seznam message-1ist neuvede, zobrazi se vzdy
posledni zprava.

Pouzivani systému vzdalenymi pocitaci
telnet vzdaleny systém

Hlavni prostfedek pro vyuZzivani vzdalenych systému zaloZenych na operac¢nim systému Unix
predstavuje program telnet. (V soucasné dobé se spiSe pouziva program ssh, ktery na
rozdil od ptikazu telnet umoziuje Sifrovanou komunikaci se vzdalenym systémem.)

Pouzivani programu telnet je velmi jednoduché:

# telnet lionsden
Trying 128.2.36.41...
Connected to lionsden
Escape character is ""]°

lionsden login:

Jak vidite z nasledujiciho ptikladu, po zadani piikazu telnet budete vyzvani k ptihlaseni se
ke vzdalenému systému. Uzivatelské jméno lze zadat jakékoliv (ovSem heslo musite znat
spravné) a pak je vam vzdaleny systém k dispozici téméf stejné jako vas lokdlni systém.
Normalni zpisob ukonceni programu telnet spocivd v odhlaseni se, ale je také
moznost zadat znak Escape, kterym je zpravidla CTRL+]. Tak obdrzite novy piikazovy
radek uvozeny fetézcem telnet>. Nyni staci napsat quit a pak stisknout klavesu Enter -

spojeni se prerusi a program telnet se ukonc¢i. Pokud si to rozmyslite a nechcete relaci
ukoncit, stisknéte pouze klavesu Enter.



PrenasSeni souboru
ftp vzdaleny systém

Normalni zptsob pfenaseni souborit zprostiedkovava v operacnim systému Unix program
ftp, coz je zkratka pro ,file transfer protocol”. Po zadani ptikazu ftp budete vyzvani,
abyste se prihlasili ke vzdalenému systému témét stejnym zplisobem, jako v piipade
programu telnet. Pak se vam zobrazi specialni piikazovy radek.

Nyni mate k dispozici n€kolik ptikazi béznych v operacnim systému Unix, jeZ miZete
aplikovat v ptikazovém fadku programu f tp. Napftiklad piikaz cd i zde slouzi k piepinani se
mezi adresaii a piikaz 1s slouZi k zobrazeni seznamu soubortd uloZenych v aktualnim
adresafi.

Navic mate k dispozici dva dulezité piikazy: get a put. Pfikaz get je urcen k
prenosu souborl ze vzdaleného pocitace do vaseho lokalniho pocitace a ptikaz put slouzi k
opacnému ukolu. Oba piikazy jako implicitni pouZivaji va§ domovsky adresat a lokalni
adresar na vzdaleném pocitaci (ktery muzete ménit prostrednictvim piikazu cd).

S pouzivanim programu ftp je spojen jeden problém. Spociva v rozliSeni mezi
znakovymi a binarnimi soubory. Protokol pro pienos dat programem ftp je velmi stary a
implicitné predpoklada, Ze prendsené soubory jsou textové. Aplikuje-li se tento implicitni
pfenos na binarni soubory, pak budou s nejvétsi pravdépodobnosti po ptenosu poskozeny.
Pted pfenosem binarniho souboru proto pouzivejte piikaz binary.

Program ftp ukoncite piikazem bye.

Priklady

Piiklad 1: V Bourne shellu napiSte script bu , ktery posle do Vasi e-mailové schranky
vSechny soubory z adresaie /etc, které zaCinaji fet€ézcem host .
Reseni
Scat > bu
#!/bin/bash
for i in /etc/host*
do
echo \

LI Sh b b b b b b 2 S S Sh Sh b b b b b S db db Sh b b b b b S 2h S Sh Ih b b b b S S 2 dh Sh Ib Ib Ib b b g g g 4

Soubor $i
i i b b b b b b b b b b b b b b b b b b b b b b b i b b i b b b b b b b b i b i i b b b i b b b b i b L |

cat $i
done|mail S$USER



Priklad 2: Script z prikladu 1 modifikujte tak, aby poslal do Vasi e-mailové schranky
soubory, které uvedete v piikazovém tadku.

Navod:

Radek for zméntena for i in $* nebona for i

Priklad 3: V Bourne shellu napiste script, ktery posSle do Vasi e-mailové schranky vSechny
soubory, které uvedete v ptikazovém tadku pii jeho spusténi. Skript pfipoji k zasilanym
souborum ptikazy, které dovoli zaslané soubory snadno z e-mailu nainstalovat.
Reseni
$cat bun
#!/bin/bash
echo ’"#!/bin/bash’
for i in $*
do
echo "cat >$i <<End of $i"
cat $i
echo "End of $i"
done | mail $USER
$bun ~/souborl ~/soubor2
Soubory ~/souborl a ~/soubor2 jsou odeslany do Vasi e-mailové schranky.

Priklad 4: V Bourne shellu napiste script, ktery uvédomi uzivatele o ptichodu nové posty.
Script bude spustén na pozadi. Pfi spusténi bude mozné zadat z ptikazového fadku interval
kontroly poStovni schranky.
Reseni
$cat nmail
#!/bin/bash
t=5${1-60}
x=""1s -1 SMAIL™" {misto SMAIL skutecny obsah prom MAIL!}
while
do
y=""1s -1 $MAIL"
echo $x Sy
xX=3Yy
sleep St
done|awk '$14 > $5 {print "Mate novou postu"}'
Snmail -60 &



Priklad 5: Napiste program v jazyce C, ktery uvédomi uzivatele o ptichodu nové posty.
Program bude spustén na pozadi a bude v pravidelnych intervalech (napt. 60 sec) sledovat
velikost postovni schranky. Pokud zjisti, ze schranka se zvétsila, bude predpokladat, ze
uzivateli ptiSla nova posta a vypiSe o tom zpravu na standardni vystup.

Navod

Ke zjisténi velikosti poStovni schranky pouzijte sluzbu systému stat(), kterd zjisti informace
ulozené v i-uzlu.

int stat (char *path, struct stat buf);
stat (path, &buf);

Sluzba do struktury buf pfe€te informace z i-uzlu souboru path. Velikost souboru bude v
polozce buf.st size. Pokud Cteni informaci z i-uzlu skonc¢i neuspés$né, funkce vrati -1.
Definice struktury je v hlavickovém souboru <sys/stat.h>.

Reseni
#include <stdio.h>
#include <sys/stat.h>

#define MAILDIR "/var/spool/mail"
extern char *getenv();

main (argc, argv)
int argc;
char *argv([];

struct stat buf;
char *name;
int lastsize=0;
if ((name=getenv ("USER")) == NULL)
fprintf (stderr, "nemohu ziskat uzivatelske jmeno");
if (chdir (MAILDIR) == -1)
fprintf (stderr, "nelze otevrit %s",MAILDIR);
for () H{
if (stat (name, &buf) == -1) /*neni postovni schranka*/
buf.st size = 0;
if (buf.st size > lastsize)
fprintf (stderr, "\nMate novou postu\007\n");
lastsize = buf.st size;
sleep (60);



Sifrovani hesla

Ukazme princip, pomoci kterého 1ze pfi znalosti tabulky uzivatelii snadno deSifrovat kratka
hesla. Kédovani hesla provadi systémovy program passwd a pouziva k tomu funkci crypt():

char * crypt (char * key, char *salt)

kde key je pointer na kddované slovo (program passwd sem vlozi pointer na zadané heslo)
a salt je pointer na dva libovolné znaky (program passwd je zvoli pfed kodovanim).
Funkce vraci pointer na fetézec znaki, ktery obsahuje na zacatku dva znaky salt a pak 11
znakl Sifry zakdédovaného slova. Kdédované slovo musi byt ulozeno v poli typu char o
velikosti 8. Pokud je kédované slovo kratsi nez 8 znakt, volné posice musi obsahovat 0 (znak
\0).

Program passwd wuklada vSech 13 znaku, které funkce crypt() vrati, do tabulky
/etc/passwd . Samotné heslo miZe byt maximalné 8 znakd dlouhé. Pokud je delsi, jsou
ostatni znaky programem passwd ignorovany. Razné verze programu passwd vétSinou
pozaduji, aby minimalni velikost hesla byla 5 znakli a aby se mezi znaky vyskytoval alesponl
jeden nealfabeticky znak.

Pokud toto vime, snadno vytfeSime nasledujici ptiklad.

Piiklad 6: Tabulka /etc/passwd obsahuje nasledujici fadku:
novak:J63vt8rtrZz0Po:10:101:Pavel Novak:/home/novak:/bin/bash
Ma uzivatel novak heslo vltava77?

Reseni

Ulohu vyfesite nasledujicim programem

#define SALT "Jo6"

char *crypt();

main ()

{

Char h[8:| — {'V','l','t','a','V','a','7','7'};
printf ("zakodovane heslo=%s\n",crypt (h, SALT)) ;
}

Pokud je tento program pielozen a spustén, vytiskne Sifru hesla v1tava77. Tuto Sifru potom
porovname s druhou polozkou uzivatelského €tu novak a pokud jsou oba fetézce shodné,
ma uzivatel novak heslo vitava77.
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