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 1  Úvod

 2  Cíle práce a metodika

Cílem práce by mělo být poukázat resp. upozornit na nutnost zabezpečení na WiFi zařízeních, 
udělat porovnání většiny používaných zabezpečovacích mechanismů, jak fungují, jejich odolnost vůči 
průniku a závěrem doporučit vhodné zabezpečení pro domácnost a podnik.

V praktické části se potom zaměřit na reálné nasazení aplikace FreeRADIUS a její správu.

 3  Druhy zabezpečení

Popis většiny používaných zabezpečovacích mechanismů WiFi, jak fungují, jejich výhody a 
nevýhody resp. jak složité je dané zabezpečení prolomit. Eventuálně může být doplněno o praktickou 
ukázku nastavení pod GNU/Linux (Windows). Dále pak o praktickou ukázku pokusu o prolomení na 
testovací síti, ať už bude pokus úspěšný či ne.

V závěru porovnat a zhodnotit všechna zabezpečení – slovně, tabulkou nebo kombinace.

 4  Použití IEEE 802.1X v praxi

Praktická ukázka a popis aplikace pro správu FreeRADIUS případně její vytvoření. Reálné 
nasazení této aplikace.

 5  Závěr

Doporučení vhodného zabezpečení pro domácnost a pro podnik. Zhodnocení zabezpečovacích metod.
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