Zabezpeceni WiFi siti

zpracoval Zdenéek Styblik
pod vedenim Ing. Alexandra Vasilenka



» porovnani mechanismu zabezpeceni
pouzivanych ve WiFi sitich

poukazat na jejich pripadné nedostatky

« pokusit se prakticky tyto nedostatky overit

ukazat, ze nastaveni silného zabezpeceni je
pomerne jednoduche (? :)




> metodika

e pouziti operacniho systému GNU/Linux

« aplikace aircrack-ng na prolomeni zabezpeceni
 aplikaci ettercap, Kismet, tcpdump

 a dalsich...

« vSechna testovani byla
provedena na testovaci siti k
tomu urcene (prisaham! :)




zabezpeceni na linkové/sitové vrstve

data nejsou sifrovana

ochrana pouze pred ,Béznym Frantiskem
Uzivatelem*”

velmi lehké na prolomeni (radove minuty)

vhodné spise jako doplnek k ostatnim
mechanismum




zakladni zabezpeceni (Sifrovanim)

narocnejsi na prolomeni (radove desitky minut)
slabinou je casté opakovani klice

nastupcem je WPA/WPA2 a to od r. 2004

stale nejpouzivanéjsi zpusob ,,zabezpeceni”
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« nahrada za WEP

« dnes jiz podpora na vsech zarizenich

« velmi narocné na prolomeni (hw + cas)
 vr. 2008 objevena slabina v TKIP

+ ,slabé“” predsdilené heslo (pre-shared key)
muze ulehcit prulom




nahrada za WPA

prolomeni muze trvat hodiny, dny, meésice

implementuje prvky ze standardu IEEE 802.11i
implementuje AES algoritmus a CCMP protokol
WPA?2 Personal = AES/TKIP+AES

WPA?2 Enterprise = implementace 802.1x




nevhodné pro domaci vyuziti
vhodné pro podnikové site a WAN/MAN site

nutna vysoka dostupnost authentikacniho
serveru

nastaveni serveru vyzaduje know-how

vhodné v kombinaci s IPsec




zadné zabezpeceni neni 100% spolehlivé

nastaveni zvladne i bézny uzivatel
mechanismy je vhodné kombinovat

volit vhodne klice = kombinace pismen, Cislic a
znaku resp. stejna politika jako pro hesla




> prostor pro vase dotazy
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